Instalação Windows

Programas padrão:

1. 
2. [bookmark: _GoBack]WinRar
3. Google Chrome
4. Java (versão atual)
5. Adobe Reader
6. USB Disk Security
7. Panda Security (Windows 7)
8. WPS Office
9. Libre Office


Configuração:

Abrir Msconfig.exe
· 
· Em Serviços
Desabilitar todos os serviços (exceto Microsoft)
· Em inicialização
Desabilitar todos os programas


Abrir Regedit.exe
Exportar copia do registro para o Servidor de Arquivos

Abrir Configurações Avançadas do Sistema
Definir nome do computador para “Setor + Número” (Ex. CPD01)
Definir Grupo de Trabalho para “Setor” (Ex. CPD)
Habilitar Proteção do Sistema para o “Disco C” (Sistema)
Criar um Ponto de Restauração

Em Proteção Contra Vírus e Ameaças (Windows 10)
Habilitar Proteção em Tempo Real
Habilitar Proteção Contra Ransomware
Habilitar Proteção Fornecida na Nuvem
Verificar se o Firewall está habilitado

Em Programas e Recursos
Desativar Recurso SMB Direct

Em Central de Rede e Compartilhamento
Desabilitar IPv6
Definir Perfil de rede para Particular (Rede Privada)
Desativar Compartilhamento de Pasta Pública
Ativar Compartilhamento Protegido por Senha

Em Contas de Usuário
Criar conta Padrão para o Usuário com Senha (definida pelo usuário)
Criar conta Administrador com nome CPD com a senha padrão
