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OBJETO: Concessao do Servigo Publico Municipal de Passageiros
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RETIRADA DE EDITAL E INFORMACGES: Depto. CPL — Paracambi —
RJ - Rua Juiz Emilio Carmo,50 - Centro - apresentagao do carimbo
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Prefeiturade Paracambi.

ESCLARECIMENTOS: e-mail : cplpmpparacambi@gmail.com.
Paracambi, 07 de Junho de 2021.
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Superintendéncia C.L.C.
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Novo golpe do saque do FGTS fez mais de 10 mil
vitimas; veja que cuidados tomar

Criminosos utilizam aplicativos de mensagens para enganar vitimas
eroubar dados pessoais.

Depois da divulgagao do calendario de saques do FGTS (Fundo de
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Garantia do Tempo de Servigo), um golpe ja conhecido fez mais de 10
mil vitimas no Brasil.

Com a promessa do pagamento de até RS 3.900 do beneficio,
criminosos pedem informagoes pessoais, roubam o dinheiro e
utilizam os dados para outros crimes. O levantamento foi divulgado
na terca-feira em relatério do dfndr lab, laboratério de seguranga
digital da Psafe.

No golpe, os bandidos enviam links maliciosos via aplicativo de
mensagens, direcionando as vitimas a um falso cadastro. Com as
informagdes fornecidas, é possivel sacar indevidamente o dinheiro
do FGTS, assim como fazer assinatura de servigos online ou abrir
contas em bancos.

A sofisticagao do crime envolve a criagao de imagens falsas criadas
para enganar as vitimas, com suposto valor e data para o saque.
Além disso, os criminosos incluem depoimentos e comentarios de
pessoas que teriam recebido o dinheiro e pedem para que o link seja
compartilhado com outros amigos - ampliando ainda mais o nimero
devitimas.

0 dfndr lab alerta que a dindmica desse golpe é semelhante a usada
em outros ciberataques, como o que prometia o cadastro no
programa de auxilio emergencial. A diferenga é que, no caso do FGTS,
os criminosos redirecionam o usuario para uma pagina que solicita
permissao para o envio de notificagoes.

“Quando a vitima concede permissao para o envio das notificagdes,
os criminosos podem utilizar dessa permissao para enviar
propagandas, com as quais lucram, e até mesmo enviar novos
golpes. ", diz Emilio Simoni, diretor do dfndr lab, em um documento de
divulgacao sobre a agao criminosa.

Como se proteger

O laboratério de seguranca digital ressalta que os principais meios
usados para disseminar esse tipo de golpe sao os aplicativos de
conversa,como o Whatsapp, o Telegram ou o aplicativo de conversas
do Facebook. Por isso, sempre que receber links ou mensagens
suspeitas, duvide.

Outra regra de ouro é nunca compartilhar dados pessoais sem saber
se o site é oficial e confiavel.

"Antes de compartilhar informacgoes, procure em veiculos confiaveis
e fontes oficiais, jornais e sites para confirmar se aquilo é realmente
verdadeiro. Na divida, use a checagem de links do dfndr lab”, diz o
laboratério. A ferramenta identifica links perigosos ja detectados
pelodfndrlab.

FONTE: ttps://www.cnnbrasil.com.br/business/2021/06/02/novo-
golpe-do-saque-do-fgts-fez-mais-de-10-mil-vitimas-veja-que-
cuidados-tomar
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